Problemas frecuentes-Firma digital

Solucién a problemas frecuentes con la firma digital.
Verificar:

Estar usando Windows 7 o superior y los siguientes navegadores que funcionan con el
componente

o Internet Explorer 11 o superior

o Edge 14 o superior

e Chrome 49 o superior

e Mozilla Firefox 51 o superior
COMPONENTE SUMINISTRADO POR AIN

Si no ve el cuadro para seleccionar certificado al seleccionar “firmar documento”

Verificar: El componente de firma esté correctamente instalado. Si hay dudas
de esto, desinstalar e instalar nuevamente.

En opciones de internet de Internet Explorer, en herramienta.

Ir a contenido

Opciones de Internet % || &
Conexiones Programas Opciones avanzadas
General Seguridad Privacidad Contenido

Asesor de contenido

Q"l Las dasificaciones le ayudan a controlar el tipo de contenido de
Internet que se puede ver con este equipo.

FyHabiitar...

Use certificados para las conexiones dfradas y para fines de
-] identificacion.

Certificados

| Borrar estado S5L ‘ | Certificados | | Editores |

Autocompletar

?2 Autocompletar almacena lo escrito en Configuradén

by paginas web para intentar anticparse a
lo que escribe v sugerir posibles
coinddendas.

Fuentes y Web Slices

y—| Les fuentes y las Web Slices Configuradén

proporcionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

Aceptar Cancelar

Seleccionar la opcion “Certificados”

Seleccionar “Otras personas”, debe ver lo siguiente



Certificados . | =

Propdsito planteada: [<Todcs> - ]
Personal | Otras personas | Entidades de certificacién intermedias | Entidades de certificaci * | *
Emitido para Emitido por Fechade... Mom|
Hl127.001 Autoridad Certificadora de Aplicaciones 20/04/2027  <nir|
< 1l | +

Propdsitos planteados del certificado

Obtener mas informaddn acerca de certificados Cerrar

Marque vy seleccione “Ver”- deberia ver lo siguiente

( |

1 certificado

General |De13||es I Ruta de certificacién

I_R | Informacion del certificado

Este certif. esta destinado a los siguientes propdsitos:

» Asegura la identidad de un equipo remoto
» Prueba =u identidad ante un equipo remoto

Emitido para: 127.0.0.1

Emitido por:  Autoridad Certificadora de Aplicaciones

valido desde 20/ 04/ 2017 hasta 20/ 04/ 2027

Dedaracidn del emisor

Obtener mas informacddn acerca de certificados

Cierre esta imagen y vaya a “entidades de certificacion de raiz de confianza”



Certificados 2 7

Propdsito planteado: | <Todos> v]

| Entidades de certificacion intermedias | Entidades de certificacion raiz de confianza | Editore 4 | *

Emitido para Emitide par o
CalA-Trust-Qual-03 A-Trust-Qual-03 |
@Autcrldad Certificadora de Aplicadones Autoridad Certificadora de Aplicaciones

Cql Autoridad Certificadora Raiz de |a Secreta...  Autoridad Certificadora Raiz de la Secret
(S5l Autoridad Certificadora Raiz Nacional de ... Autoridad Certificadora Raiz Nadional de
*]Autnridad de Certificacion de la Abogada Autoridad de Certificacion de la Abogadiz
(55l Autoridad de Certificacion Firmaprofesion...  Autoridad de Certificacion Firmaprofesior
(55l Autoridad de Certificacion Raiz del Estado...  Autoridad de Certificacion Raiz del Estad
=5l Auteridad de Certificacion Raiz del Estado...  Autoridad de Certificacion Raiz del Estad =
1 I I r

Propésitos planteados del certificado

<Todos>

Obtener més informacién acerca de certificados Cerrar

Busque la opcidén: “Autoridad certificacion de Aplicaciones”, seleccione y ponga “Ver”

Deberia ver lo siguiente

Certificado

General |De13||es | Ruta de certificacion

g Informacidn del certificado

Este certif. esta destinado a los siguientes propositos:

* Todas las directivas de emisidn
» Todas las directivas de la aplicacion

Emitido para: Autoridad Certificadora de Aplicaciones

Emitido por:  Autoridad Certificadora de Aplicaciones

vilido desde 22/ 03/ 2017 hasta 23/ 03/ 2032

Dedaradén del emisor

Cbtener mas informacidn acerca de certificados

Si no ve lo anterior se recomienda desinstalar componente y volver a instalarlo.

Desinstalar componente:

e Terminar los procesos java en caso que estén corriendo, ir a “Administrador de
tareas”, “procesos”. Seleccionar y “finalizar tarea”.



=

Archivo  Opciones  Vista

Procesos Rendimiento Historial de aplicaciones Inicio Usuarios Detalles Servicios

Noembre
[ Intel(R) PROSet/ Wireless Event Log Service

[ Intel(R) PROSet/Wireless Registry Service
[ Intel(R) Wireless Bluetooth(R) iBtSiva Service
[ Intel® PROSet/Wireless Zera Configure Service

[ IntelCpHeciSve Executable (32 bits)

[ Java Update Checker (32 bits)

Nombre del proceso
EvtEng.exe

RegSrve.exe
ibtsiva.exe
ZeroConfigService.exe
IntelCpHeciSve.exe

jucheck.exe

Linea de comandos
"CA\Program Files\Intel\WiFibin\EvtEng exe” ~

“C:\Program Files\Common Files\|ntel\WirelessCommaon\RegSrve.exe”
CAWINDOWShsystem32\ibtsiva

"C:\Program Files\Intel\WiFi\bin\ZeroConfigService.exe"
CAWINDOWS\System32\DriverStore\FileRepository\igdIh64.inf_amd6d_1ee0ed 18710217

"C:\Program Files (x86)\Common Files\Java'Java Update\jucheck.exe" -auto

s Bl 5 . .

| £ Java(TM) Platform SE binary

|| Java(TM) Platform SE binary

javaw.exe

javaw.exe

jre\bin\javaw -jar hub.isc

“C:\iSCert Hub\jre\bin\javaw.exe” -classpath "C\iSCert Hub\iSCertHublLauncher.exe” uy

o Kaspersky Endpoint Security 10 for Windows (32 bits)

[&] Kaspersky Seamless Update Service (32 bits)

[] Kaspersky Security Center Netwark Agent (32 bits)

[ Kaspersky Security Center Vulnerability Assessment & Patch Management ComponeniiidiEea AELL]

Menos detalles

avp.exe

avpsus.exe

klnagent.exe

"C:\Program Files (xB6)\Kaspersky Lab\Kaspersky Endpoint Security 10 for Windows 5P2'
"C:\Program Files (x86)\Kaspersky Lab'\Kaspersky Endpoint Security 10 for Windows SP2
"C:\Program Files (x6)\Kaspersky Lab\NetworkAgent\kinagent. exe"

"C:\Program Files (x26)\Kaspersky Lab\NetworkAgent\vapm.exe”

v
>

Einalizar tarea

e Ir al Panel de Control de Windows y desinstalar el software iSCertHub (en caso

que se encuentre instalado).
e Borrar toda la carpeta C:\iSCert Hub.

Verificar: Tener politicas de seguridad especificas o proxies configurados en el
navegador, deberian desactivarlos o probar en un equipo que no tenga estas

configuraciones.

Prueben lo siguiente en Internet Explorer:

o Confirmar que tiene javascirpt habilitado en el navegador.
e Tools > Internet Options > Security > Local Intranet > Sites > Advanced

Agregar: wss://127.0.0.1/

El servidor se levanta en la propia maquina (127.0.0.1) y en alguno de los siguientes
puertos 4321, 4322, 4323. Estos puertos deberian estar abiertos en la propia

maquina.

Los intentos que realiza la web para levantar el componente son de la siguiente

forma:

wss://127.0.0.1:4321
wss://127.0.0.1:4322
wss://127.0.0.1:4323

FIRMA CON CERTIFICADO ABITAB O CORREO URUGUAYO

Si ve el cuadro para seleccionar certificado pero da error, firma corrupta o invalida

Verificar:



¢ No tener versiones del certificado que sean anteriores y vencidas, si las hay
eliminenlas.

e Ver correctamente el certificado en el navegador que este usando y que se vea
correctamente instalado.
e Luego reinicie y pruebe firmar

En opciones de internet de Internet Explorer, en herramienta.

Ir a contenido

[

Opciones de Internet 7 ez
Conexiones | Programas I Opdiones avanzadas
General | Seguridad | Privacidad | Contenido

Asesor de contenido

@’] Las dasificadiones le ayudan a controlar el tipe de contenido de
Internet que se puede ver con este equipo.

[y Habilitar. ..

Use certificados para las conexiones dfradas y para fines de
8 identificacidn.

Certificados

I Borrar estado S5L I l Certificados I l Editores I

Autocompletar

2; Autocompletar almacena lo escrito en Configuracion

1 paginas web para intentar anticiparse a
lo que escribe y sugerir posibles
coinddendias.

Fuentes y Web Slices

Las fuentes y las Web Slices Configuracién

propordionan contenido actualizado de
sitios web, el cual puede leerse en
Internet Explorer y en otros programas.

Aceptar H Cancelar

Seleccionar “Certificados”, luego “Personal”

Posibles casos

1. Si no aparece, busque ayuda con proveedor del certificado.

Si es con Token y no lo ve antes de llamar a soporte proveedor, revise este
bien conectado.

2. Si existe uno ya vencido, seleccionar y quitar.

3. Si ve certificado, seleccione “Ver”, Si le da mensaje que Windows no tiene
informacidn suficiente, busque ayuda con proveedor del certificado.

4. Si encuentra uno vigente, seleccione “Ver”, debe verse como la siguiente
imagen donde le dice que destino tiene el certificado.



|

Certificados

Propésito planteado: [<Todos> hd

Personal |Otras personas | Entidades de certificacidn intermedias I Entidades de certificaci * | *

Emitido para Emitido por Fecha de... Mombre descriptivo
_ﬂJGonzalo Quinteiro Gonzalo Quinteira 21/04f2017  <ninguno >
_?JGONZALO QUINTEL.. Correo Uruguayo - CA 15/04/2016  <ninguno>
J;JPRUEBA PRUEBAP... Correo Uruguayo - CA 17/08/2014  <ninguno>

e | =

Propésitos planteados del certificado

<Todos>

Wer

Obtener mas informacdién acerca de certificados

Certificade 3

General |De13||es | Ruta de certificacion

g Informacién del certificado

Este certif. esta destinado a los siguientes propdsitos:

*» Prueba su identidad ante un equipo remoto
» Protege los mensajes de correo electronico
» Permite gue se dfren los datos en el disco
*Todas las directivas de emisidn

Emitido para: Gonzalo Quinteiro
Emitido por:  Gonzalo Quinteira

valido desde 21/ 04/ 2016 hasta 21/ 04/ 2017

‘? Tiene una dave privada correspondiente a este certificado.

Obtener mas informacidn acerca de certificados

FIRMA CON CEDULA DE IDENTIDAD

Para firmar con la Cedula de identidad debe tener los siguiente:
e Lector de C.I.
e Drivers suministrados por Agesic que leen el certificado de la C.I.

Si al firmar no le muestra el certificado de la C.I., revise que el lector funcione
correctamente, pruebe en otro puerto USB y que la luz quede fija.

Considere que el vencimiento del certificado son 5 afos. Si esta vencido debe dirigir a
DNI y renovarlo.



